=

N

VALDEMARSVIKS

KOMMUN
Sektor stéd och omsorg

Dokumentnamn Sida
Rutin for behorighet och loggkontroll i sammanhallen journalforing, Remisser 1(4)
och svar (ROS) och Cosmic Link

Framtagen av Godkénd av Upprattad Revideras

Medicinskt ansvariga Sektorchef Stéd och omsorg 20180214 | 2025

2013
2015
2017
2019
2021
2022
2023

Rutin for behorighet och loggkontroll i sammanhallen journalféring,
Remisser och svar (ROS) och Cosmic Link

Bakgrund

Uppfoljning och kontroll av atkomst till patientjournal regleras i patientdatalagen (SFS
2008:355) och Socialstyrelsens foreskrifter och allmanna rad (HSLF-FS 2016:40) om
journalféring och behandling av personuppgifter i halso- och sjukvarden. samt andra
relevanta lagar och férordningar.

Loggfunktion och stickprovskontroll av loggar syftar till att folja upp att sekretessen efterlevs
och att journaldokumentationen forvaras pa ett sakert satt med trygga rutiner for inloggning
och atkomst av journaler.

Syftet ar aven att sékerstalla att hanteringen av behorigheten tilldelas pa ett sékert satt till
yrkeslegitimerad personal. Varje vardgivare bestammer villkor for tilldelning av behorighet

Leg héalso- och sjukvardspersonal och underskoterska pa Halso- och sjukvardsenheten i
Valdemarsviks kommun har atkomst till vardtagarens sammanhallna journal i Nationell
Patientdversikt (NPO) och Panorama, Region Ostergétlands system Remisser och svar
(ROS) samt Cosmic Link.

Bestammelser for uppfoljning och kontroll av atkomst till dessa system regleras i denna
lokala rutin.

Kontroll av atkomst till uppgifter
9 § Vardgivaren ska ansvara for att
1. det av dokumentationen av atkomsten (loggar) framgar vilka atgarder som har
vidtagits med uppgifter om en patient,
2. det av loggarna framgar vid vilken vardenhet eller vardprocess som atgarderna
vidtagits,
3. det av loggarna framgar vid vilken tidpunkt som atgarderna vidtagits,
4. anvandarens och patientens identitet framgar av loggarna,
5. systematiska och aterkommande stickprovskontroller av loggarna gors,
6. kontroller av loggarna dokumenteras, och
7. loggarna sparas minst fem ar for att mojliggora kontroll av atkomsten till uppgifter
om en patient.

Det ska framga av dokumentationen av atkomsten (loggarna), vilka atgarder som har
vidtagits med patientuppgifterna

Ansvar for uppfoljning
Verksamhetschef delegerar till chef for halso- och sjukvarden att ansvara for att uppfoljning
sker enligt denna rutin.
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Chef for halso- och sjukvarden ansvarar for att kontroll av behorigheter utfors samt att vidta
atgarder om avvikelse upptacks.

Behorighetstilldelning

Chef for halso- och sjukvarden bedémer och beslutar enligt denna rutin vilken behérighet
som respektive anvandare ska ha utifran dennes arbetsuppgifter.

Vardgivaren har ansvar for att tilldela behorighet for elektronisk atkomst till patientuppgifter.
Systemforvaltaren administrerar darefter behorighetstilldelning och sparrar.

Samtliga anvandare ska fa utbildning i systemen: Chef for halso- och sjukvarden ansvarar
for att utbildning genomférs innan de far tillgang till sammanhallen journalféring, ROS och
Cosmic Link.

Beroende pa profession ges behdorighet till de olika systemen.

Arbetsterapeut och fysioterapeut/sjukgymnast har inte atkomst till ROS eller Panorama.

e | utbildningen ska inga:
o genomgang av PDL(Patientdatalagen)
information om HSLF-FS 2016:40
information om riktlinjen for Samtycke
information om denna rutin
praktisk hantering av systemen
o genomgang av ansvarsforbindelsen
e Anvandaren ska signera en ansvarsférbindelse innan tilltrade medges till systemen.
Den signerade ansvarsforbindelsen forvaras i personakten.
e Chef for halso- och sjukvarden meddelar varje ny behorighetstilldelning till system-
forvaltaren.
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Avslut av behorighet

Anvandaren éverlamnar SITHS kortet till chef for halso- och sjukvarden. Chef fér halso- och
sjukvarden lamnar SITHS kortet till systemforvaltaren och meddelar att behdrighet ska
avslutas.

Loggningskontroll i sammanhallen journalforing

Anvandare, personalperspektiv

e Minst tio (10) anvandare soks slumpmassigt ut var tredje manad av personer med
behorighet inom héalso- och sjukvardsenheten pa begéaran av chef for halso- och
sjukvarden. Uppfoljningen ska goras systematiskt och aterkommande. Varje anvan-
dare kontrolleras minst en gang varje ar

e Loggningskontrollen omfattar all personal som har behorighet till systemen.

e Loggningsdokumentet lamnas till chef for halso- och sjukvarden for kontroll att an-
vandaren haft en vardrelation vid det aktuella loggningstillfallet. Vid oklarhet ska yt-
terligare loggar begéaras.

e Chef for halso- och sjukvarden dokumenterar och rapporterar resultatet av kontrollen
till verksamhetschef

e Verksamhetschef kontrollerar innehallet och dokumenterar resultatet.
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Loggningskontroll patientperspektiv
e Vid beslut om denna logganalys visas vilka anvandare som vidtagit atgarder avse-
ende en vald patient under en viss tidsperiod

Loggningskontroll vardgivarperspektiv
e Logganalys som visar vilka patienter som nagon anvandare vidtagit atgarder for
inom en vald vardgivare under en viss period.

Otillb6rlig atkomst/sekretessbrott

Loggkontroll
e Loggkontroll initieras av chef for halso- och sjukvarden nar misstanke finns om
otillborlig atkomst/misstanke om sekretessbrott. Chef informerar verksamhetschef
e Utredningen ska dokumenteras av chef for halso- och sjukvarden.
e Utifrn utredningen beslutas om det ar en otilloorlig atkomst.

Vid misstanke om otillborlig atkomst eller vid misstanke om sekretessbrott inleder verksam-
hetschef utredning.

Om utredningen visar misstanke om sekretessbrott delger verksamhetschef den anmaélde.
Disciplindra atgarder meddelas av verksamhetschef efter samrad med personalchef.
Arendet dokumenteras i férhandlingsprotokoll och forvaras i personakt.

Beslut om polisanméalan gors av verksamhetschef i samrad med personalchef och
anmalan/utredning diariefors

Arbetsrattsliga/disciplinara atgarder
Skriftlig varning

Avstangning

Uppsagning

Avsked

Utlamnande av loggningsuppgifter till patient

e Nar patient begar ut loggningsuppgifter ska chef for halso- och sjukvarden samrada
med verksamhetschef; MAS eller MAR. Chef for halso- och sjukvarden ska darefter
(om det inte finns orsaker till att logguttag inte ska lamnas) ut informera, muntligt el-
ler skriftligt, patienten om hur utskriften av loggarna ska utlasas.

e Patienten ska uppvisa legitimation vid utlmnandet av uppgifterna och skriva under
mottagandet av uppgifterna. Uppgifterna ska inte skickas med post eller e-post.

e Chef for halso- och sjukvarden dokumenterar att loggar har lamnats ut.
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En anvandare som anvander sig av sammanhallen journalforing, ROS och
Cosmic Link ska forplikta sig att foljande forutsattningar ar uppfylida:

e att anvandaren har inhdmtat patientens samtycke till att anvénda systemet enligt
denna rutin.

e att anvandaren har en aktuell patient/vardrelation.

e att det finns en nytta och ett behov for patienten att anvandaren tar del av informat-
ionen.

e att anvandaren endast tar del av den information som ar nédvandig for att klara sitt
arbete.

e att endast anvanda nddatkomst till patientjournaluppgifter om det foreligger fara for
dennes liv eller att det annars foreligger allvarlig risk for dennes halsa och samtycke
inte kan inhamtas.

e att meddela HSA administratdor om anvandaren inte langre arbetar med patientupp-
gifter eller har nagra arbetsuppgifter som innebéar att de behéver ta del av patientin-
formation i systemen.

e ta del av och vara uppdaterad om regler och rutiner samt att folja dessa.

e att rapportera till n&rmaste chef om brister i rutiner eller om oegentligheter upptéacks.

e att atkomsten till sammanhallen journalforing kraver att sekretess och inre sekretess
beaktas enligt lagar och foreskrifter.

Bestdmmelserna i 4 kap. 1 8§ patientdatalagen om inre sekretess innebar att den som
arbetar hos en vardgivare bara far ta del av sadana patientuppgifter som han eller
hon deltar i varden av patienten, eller av ndgot annat skal behover uppgifterna for sitt
arbete inom héalso- och sjukvarden.



