=

N

VALDEMARSVIKS
KOMMUN
Sektor stéd och omsorg
Dokumentnamn Sida
o L . 1(7)
Riktlinjer for sekretesshantering vid skyddad identitet
Framtagen av Godkand av Upprattad Revideras
Medicinskt ansvarig sjukskoterska KS 2017 2017-06-21 | 2025
Godkand
Sept 2017
Reviderad
2019
2022
Inledning

Detta dokument skall vara ett stod att utga ifran nar en person med skyddad identitet flyttar till ett
kommunalt boende, vistas i dagverksamhet eller daglig verksamhet eller har hemsjukvardsinsats i ordinart
boende.

Att leva med skyddad identitet paverkar individens livssituation pa manga olika satt. Genom att arbeta
utifran upprattade rutiner kan trygghet skapas for den enskilde och for personal i verksamheten.

Riktlinjen beskriver kontakten ska ske med olika personer, myndigheter eller narstaende for en person med
skyddad identitet.

All personal som kommer i kontakt med skyddade personuppgifter maste fa utbildning i de rutiner som
géller for verksamhetens behandling av skyddade personuppgifter.

Det &r viktigt att patientsékerheten &r god till skydd for personen samtidigt som information finns
tillganglig for medarbetare som har en aktuell vardrelation och att samtycke till dokumentation i ITstod
inhamtas fran patienten.

Bakgrund

Enligt 22 kap. Offentlighets- och sekretesslagen (OSL) &ar uppgifter inom folkbokféringsverksamheten
i regel offentliga. | vissa fall kan det dock skada en person att uppgifter om denne lamnas ut. Det kan
t.ex. galla nagon som ar hotad eller forfoljd.

Skyddade personuppgifter ar en samlingsrubrik som Skatteverket anvander for de olika skyddsatgar-
derna sekretessmarkering, kvarskrivning och fingerade personuppgifter inom folkbokféringen.

Ansvar

Enhetschef ansvarar for att information och utbildning ges till personal, vikarier och praktikanter om
verksamhetens behandling av personer med skyddad identitet samt ta de kontakter med administratorer,
legitimerad personal och handldggare som kravs for foljsamhet till denna riktlinje.

Sjukskoterska och bistandshandlaggare inhamtar de samtycken som kravs och tar beslut utifran sitt
specifika ansvar. Information om att datajournal upprattas ska goras i det fall det & mojligt att ha
datajournal

Ansvaret innebar ocksa att det regelbundet sker en uppféljning av de beslut som tas.

Tystnadsplikt

All personal har tystnadsplikt. Alla uppgifter som ror personens personliga forhallanden skyddas enligt
lag om offentlighet och sekretess. Uppgifter far endast delas av den som har en aktuell vardrelation
och far som regel bara lamnas ut till andra dn de som vardar patienten om patienten har lamnat sitt
samtycke.

Den som bryter mot tystnadsplikten kan straffas enligt lag.
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Beskrivning av olika nivaer av skyddad identitet och vad detta innebér.
Beroende pa arten av hot finns det tre grader av skydd av personuppgifter.

» Sekretessmarkering
En begaran till skatteverket om skyddad identitet bor atféljas av nagon form av intyg fran polis eller
socialtjanst som styrker en hotbild.

I de fall skatteverket beddmer att utlamnandet av uppgifter kan leda till en forféljelse eller annan skada
kan en s.k. markering for sérskild sekretessprovning séttas for personen i folkbokforingsdatabasen.
Markeringen ska fungera som en varningssignal sa att en noggrann prévning gors innan nagra
uppgifter om personen l&mnas ut.

Det framgar inte av sjalva markeringen vilken uppgift om personen som kan vara skyddsvard.

Adress eller namn &r i regel den uppgift som ar mest skyddsvard.

Generell sekretess galler for alla myndigheter for adressuppgift eller annan uppgift som kan upplysa
om var personen befinner sig om det kan antas att personen eller narstaende kan utsattas for vald eller
allvarligt men om uppgiften rojs.

Sekretessmarkeringen géller oftast i ett ar och kan forlangas. Patienter som har sekretessmarkerade
uppgifter ska upplysa om sekretessmarkering och kunna styrka skyddade adressuppgifter.

Nér patientjournal uppréttas kan patientens namn och personnummer skrivas in, men inga adress-, epost-
eller telefonuppgifter far registreras. Om adressuppgifter finns i journalsystemet sedan tidigare ska dessa
sparras. Enhetschef kontaktar systemadministrator.

Skatteverket vidarebefordrar post till personer med skyddad identitet

 Kvarskrivning

Personen flyttar men &r fortfarande skriven i sin tidigare forsamling enligt 16 § folkbokféringslagen och
den nya adressen registreras inte i folkbokforingen. Kvarskrivningen géller i trearsperioder och omstandig-
heterna ska vara de samma som de som star i lagen om kontaktforbud.

Kvarskrivning fungerar som ett adress- skydd och kombineras ofta med sekretessmarkering. Personen
ska kunna styrka kvarskrivningen.

For en person med kvarskrivning far endast pappersjournal upprattas. Istéllet for personnummer
registreras dagens datum och ett fyrsiffrigt IloSpnummer. I namnfiltet registreras “oidentifierad person”
och 1 adressfiltet skrivs ”sekretesskydd”.

Skatteverket eftersander all post och beslutar om kvarskrivning

Vissa personer som flyttar till vard- och omsorgsboende ar fortsatt skrivna pa sin tidigare adress eller
forsamling. For en patient med kvarskrivning kan patientjournal uppréttas om personen flyttar till
sérskilt boendet efter kontroll att kvarskrivningen inte &r gjord for att skydda personuppgifterna.
Personen finns da med personnummer och namn i datajournal.

* Fingerade personuppgifter

Personen far en helt ny identitet(nytt namn och personnummer).

For att fa ny identitet maste personen sta under mycket allvarliga hot och endast en mycket liten andel av
ansokningarna godkanns. Ansokan gors till Rikspolisstyrelsen som kommer att vara den enda myndighet
som har uppgifter om personens identitetsbyte. Den nya identiteten registreras pa ett sadant sétt att det inte
framgar att det ror sig om fingerade personuppgifter. Den gamla identiteten tas bort fran folkbokforingsre-
gistret, &ven personnumret. Patientjournal kan upprattas i verksamhetssystemet.
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Skatteverket vidarebefordrar post till personer med skyddad identitet
Kopplingen mellan gammal och ny identitet finns endast hos Rikspolisstyrelsen

Begransning av mangden uppgifter.

Vilka personuppgifter som sérskilt maste skyddas kan variera mellan personer.

Utgangspunkten &r att inte behandla fler uppgifter &n vad som behdvs och som ar viktiga for den
enskilde.

Personuppgifter, inklusive sekretessmarkeringar, aviseras fran Skatteverket till andra myndigheter via
folkbokféringsdatabasen.

Varje myndighet ska genom en riskanalys klarldgga hur uppgifter om en person med skyddade
personuppgifter ska behandlas i verksamheten. Det ligger ocksa ett ansvar pa den enskilde personen att
sjalv upplysa om eventuell sekretessmarkering, eftersom det inte aligger en myndighet att utan
anledning kontrollera om en person har sekretessmarkering i folkbokféringen

Enhetschef gor tillsammans med den enskilde alternativt godman/ narstaende en bedémning av vilka
personuppgifter och kontaktuppgifter som behdver registreras i tex. handlingsplanen och i genomférande-
planen.

Begransningen innebar ocksa att det tydligt skall framga vem/ vilka som behéver fa kdannedom om att
personen har skyddad identitet.

For de personer som har atkomst till uppgifterna skall det klart och tydligt framga att uppgifterna ar
skyddade.

Uppgifter som behover vara latt tillgangliga for personal som deltar i omvardna-

den
Vissa uppgifter behover vara latt tillgangliga oavsett om dokumentationen sker i journal eller pa papper,
exempelvis:
o Anamnes
Lakemedelslista
Vardhygienisk smitta
Overkanslighet
Varningsinformation
Omvardnadsdokumentation
Vardplanering

O O O O O O

Inledande utredning

Nar en person kontaktar sektor Stod och omsorg for att ansoka om bistand eller insatser och det pa
nagot satt framgar att personen har skyddade personuppgifter, ska alltid en inledande utredning goras
innan arendet tas emot och registreras i verksamhetssystemet. Det som maste utredas ar

[ vilken typ av skyddade personuppgifter det ror sig om (sekretessmarkering eller kvarskrivning)

Om det inte framgar av KIR att personen har skyddade personuppgifter, begar att personen
visar upp beslutet fran Skatteverket. Beslutet kan vara preliminért eller slutligt.
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Sekretessmarkering

Om en person har sekretessmarkering ska personens akt sekretessmarkeras i verksamhetssystemet.
Sekretessmarkeringen innebér att personen finns med personnummer och namn, men adressen inte &r
synlig. Vid sokningar och sammanstéliningar i verksamhetssystemet presenteras personen med endast
namn och personnummer.

Om sekretessmarkeringen &r inaktuell, uppmana personen att kontakta Skatteverket for att ta

bort sekretessmarkeringen, eftersom den komplicerar kontakten med socialférvaltningen.

Sa lange sekretessmarkeringen kvarstar maste uppgifterna hanteras enligt denna rutin.

Post som ska skickas hanteras pa det satt som framgar nedan under rubriken “Kontakter”.

Kvarskrivning

Vid kvarskrivning framgar det av folkbokforingsregistret genom att personen ir “pa

kommunen skriven” i den gamla folkbokféringsorten. Skattekontorets adress anges som sarskild
postadress.

Post som ska skickas till nagon med kvarskrivning hanteras pa det satt som framgar nedan
under rubriken ”Kontakter”.

Om en person ar kvarskriven ska personens akt sekretessmarkeras i verksamhetssystemet.

Aktualisering av nytt arende

En sekretessmarkering framgar av folkbokforingsregistret eller kommuninvanarregistret, KIR.

Nar personuppgifter med sekretessmarkering éverfors fran KIR blir uppgifterna automatiskt
sekretessmarkerade i verksamhetssystemet.

Om sekretessmarkeringen inte har 6verforts fran KIR maste ansvarig handlaggare kontakta
systemansvarig for att sekretessmarkera i verksamhetssystemet sa att arendet blir skyddat for

insyn.

En person som &r kvarskriven har som regel ocksa en sekretessmarkering utfardad av Skatteverket.
Om personen inte har en sekretessmarkering maste ansvarig handléaggare kontakta systemansvarig for
att gora en sekretessmarkering i verksamhetssystemet sa att arendet blir skyddat for insyn.

Sekretessmarkering och kvarskrivning i ett pAgaende arende

Om en person som redan ar aktuell hos socialforvaltningen far skyddade personuppgifter

overfors sekretessmarkeringen automatiskt fran KIR till verksamhetssystemet. Om sekretessmarke-
ringen inte har 6verforts maste ansvarig handlaggare kontakta systemansvarig for att sekretessmarkera
i verksamhetssystemet sa att arendet blir skyddat for insyn.

En person som blir kvarskriven far som regel ocksa en sekretessmarkering av Skatteverket.

Om personen inte far en sekretessmarkering, utan enbart ar kvarskriven, maste ansvarig handlaggare
kontakta systemansvarig for en sekretessmarkering i verksamhetssystemet sa att arendet blir fortsatt
skyddat for insyn.

Kontroll av medarbetares behdrighet till journal gors.
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Uppgifter pa dokument ”Kontaktuppgifter — Skyddade personuppgifter”

Enhetschef upprattar ett dokument och dokumenterar personens adress eller andra kontaktuppgifter nar
det inte kan skrivas i journalen.

Dokumentet forvaras i sakerhetsskap hos enhetschef. Anteckningar om adress och portkod for att gora
hembesok gors, liksom telefonnummer och e-postadress. Kontaktuppgifter ska inte dokumenteras mer
an nodvandigt. | dokumentet ska ocksa anges vilka som har rtt att ta del av kontaktuppgifterna.

Det maste sta helt klart vilka som har ratt att ta del av uppgifterna. Det ska i efterhand vara mojligt att
kontrollera vem som har tagit del av uppgifterna.

Enhetschef foljer varje manad sakerhetsloggar for alla akter som ar sekretessmarkerade.

Nar ett arende &r aktuellt pa flera enheter maste rutinerna for detta goras upp i varje enskilt arende.
Respektive chef ansvarar for att sddana rutiner finns och f6ljs upp.

Hantering av handlingar, listor och protokoll till ansvarig ndAmnd

Ansvarig handlaggare avidentifierar arendet fran alla person- och adressuppgifter sa att endast
fodelsedr kvarstar. Inte heller placeringsadresser for placerade personer far finnas med. Aven lopande
text i &rendet ska kontrolleras och personuppgifter som ar skyddade ska tas bort.

Den som &r ansvarig for att skriva ut drendelistorna tar bort alla personuppgifter forutom fodelsear
innan listan lamnas till registrator.

Kontakter

Epost

Den enskilde ska upplysas om riskerna att kommunicera via e-post.

Kommunikation via epost nar det galler skyddade personuppgifter ska inte anvéndas vare sig inom
eller mellan myndigheter.

Brev

Nar du skickar brev till nagon med skyddad identitet skall du posta det till Skatteverket.

Handlingarna som skall till personen med skyddad identitet laggs i ett kuvert. Pa kuvertets framsida skriver
du personens namn och personnummer, kommunens avsandaradress om personen ev inte gar att na samt
adress till god man/forvaltare.

Klistra igen kuvertet och lagg detta i ett storre kuvert som du skickar till Skatteverket.

Undvik att anvdnda kommunens logga i skriftlig kommunikation med den enskilde.

Kontakta Skatteverket 0771 567567 for hjalp med adress.

Telefonkontakt
Det kan i vissa fall vara nodvandigt att ha nagon form av kod vid telefonkontakt. Denna maste da
6verenskommas vid ett muntligt mote.

Utlamnande av journaler
Brukaren tillfragas om samtycke.
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Kommunens delegationsordning styr vem som gor sérskild sekretessbedémning vid utlamnande av
journal

Utforare

Personer med skyddade personuppgifter kan ha behov av insatser enligt SoL och/eller

LSS samt av HSLinsatser

En verksamhet som ger insatser till en person med skyddade personuppgifter maste ha rutiner for att
hantera dessa. Enhetens chef ansvarar for att sadana rutiner finns och att de ar kanda av all berord
personal.

Anvisningarna galler for all verkstallighet, dvs. for saval egen regi som entreprenad och enskilt driven
verksambhet.

Overforing av uppgifter

Nér uppgifter ska 6verforas mellan handlaggare och verkstallare, t.ex. vid bestéliningen av en

insats, ar hanteringen av skyddade personuppgifter sérskilt viktig. Skyddade personuppgifter ska inte
skrivas in i bestéllningen och lokala rutiner for éverféring av personuppgifter och annan nédvéndig
information for insatsens genomforande ska finnas.

Handl&ggaren ansvarar for att informera verkstéllaren om att personen har skyddade personuppgifter
och om vem/vilka som verkstallaren ska ha kontakt med hos handlaggaren.

Verkstéllaren ansvarar for den praktiska hanteringen under genomférandet av insatsen.

Om verkstallaren bedémer att uppgifter saknas i bestéliningen ska handlaggaren kontaktas personligen
eller per telefon for kompletterande information. Om bestéllningen saknar adress och personuppgifter
far verkstéllaren aldrig skriva dit dessa uppgifter.

Dokumentation under genomférandet

Verkstallaren maste noggrant 6vervéga vilken personal som ska ge beviljat stéd, service och
omvardnad, hur insatsens genomfdrande ska dokumenteras, vilka uppgifter som fors in i genomféran-
deplan och i journalanteckningar samt hur arbetsanteckningar ska hanteras.

Endast sadana uppgifter som ar absolut nddvandiga for insatsens genomfaérande ska dokumenteras av
handlaggare. Verksamhetschef for AO, OF och IFO samt chef for bistandshandlaggarenheten ar
ansvarig for att resp. enhet har rutiner for detta. En noggrann sekretessprovning ska goras varje gang
nagon begar ut uppgifter.

Om journaldokumentation ska foras pa papper.

Om dokumentation i den sociala journalen skrivs pa papper forvaras den i personakten hos enhetschef.
Om I6pande anteckningar fors av personal i bostaden pa papper, forvaras dokumentationen inlast i
personakten i bostaden.

Vem som skall ha vilken typ av information skall finnas dokumenterad i den skriftliga 6verenskom-
melse/ handlingsplan som gjorts tillsammans med den enskilde.
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Telefonsamtal

Vid telefonsamtal dar ké&nslig information skall lamnas, eller dar det finns risk for att personens adress
identifieras skall rutinen vara att motringa.

Omvardnadspersonal svarar inte pa nagon fraga om den person som har skyddad identitet, inte heller om
personen har anknytning till verksamheten, utan ber om telefonnummer till den person som ringer, personal
ringer darefter chef och lamnar numret och chef ringer darefter upp den som stallt fragan.

Detta innebar att chef gor en bedémning om det &r en person som man tex. kan ldmna information till, har
ratt att fa information eller begéra in uppgifter etc. Kontrollen styrks av att chef motringer till den som
kontaktat kommunen.

Hantering av kundfaktura

Faktura till den som har nadgon form av skyddade personuppgifter skickas vidare till Skatteverket via
avgiftshandlaggarna i Valdemarsviks kommun. Adressen till avgiftshandlaggarna ska ocksa laggas in i
verksamhetssystemet Procapita av avgiftshandlaggaren.

Enhetschef ansvarar for att dessa riktlinjer ar kénda av avgiftshandlaggare

Nér fakturan kommer till avgiftshandlédggaren ansvarar denne for att fakturan skickas vidare
till Skatteverket. Se under rubrik ”Férmedling av post”.

Utlamnande av uppgifter till annan myndighet

Sekretess innebadr inte att det ar ett absolut hinder att [amna ut en uppgift utan det innebér att en
provning ska ske innan en uppgift lamnas ut. Utéver allmanna regler om sekretess framgar handha-
vandet dven av 26 kap Offentlighets- och sekretesslag (OSL).

Det finns ett flertal situationer dar uppgifter, trots sekretess, kan ldmnas ut. Vart att ndmna &r bl.a. att
socialtjansten till polismyndighet, aklagarmyndighet eller nagon annan myndighet som har till uppgift
att ingripa mot brott kan lamna ut uppgifter med stéd av OSL. Det galler bl.a. vid

- misstanke om brott for vilket det inte ar foreskrivet lindrigare straff an fangelse i ett ar

- forsok till brott for vilket det inte &r foreskrivet lindrigare straff an fangelse i tva ar

Socialtjansten kan daremot aldrig lamna ut uppgifter enligt 26 kap 1-6 88 OSL med stod av
generalklausulen, 10:27 OSL.
Delegationsordningen styr detta.

Skatteverket

Hos Skatteverket finns sarskilda skyddshandlaggare som gérna bistar med radgivning ex vid
formedling av post.

Telefonnumret ar 0771-567 567, fraga efter sekretessfunktionen pa folkbokforingskontoret.
Du kan ocksa lasa mer pa Skatteverkets hemsida, www.skatteverket.se

Kéllhanvisning

”Skatteverkets végledning for hantering av sekretessmarkerade personuppgifter i offentlig
forvaltning”, www.skatteverket.se

Socialstyrelsens informationstjénst

Offentlighets- och sekretesslagen (2009:400)
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